
Практическое занятие № 14. Основы ACL. Базовый и расширенный 

ACL. Трансляция сетевых адресов (NAT). 

Цель работы: изучение принципов построения списков контроля 

доступа на маршрутизаторах, технологий трансляции сетевых адресов. 

 

В условиях стремительного развития информационных технологий и 

глобализации сетевой инфраструктуры вопросы обеспечения безопасности 

приобретают первостепенное значение. С ростом количества устройств, 

подключенных к сети, и увеличением объема передаваемых данных, организации 

сталкиваются с необходимостью защиты своих ресурсов от несанкционированного 

доступа, кибератак и утечки конфиденциальной информации. Одним из методов 

защиты является использование списков контроля доступа (ACL), которые 

позволяют фильтровать трафик и управлять доступом к различным сегментам сети 

на основе заданных критериев. 

ACL позволяет обеспечивать гибкость и точность в настройке сетевой 

безопасности. Применение стандартных и расширенных ACL позволяет детально 

регулировать потоки данных, что существенно повышает устойчивость сети к 

внешним и внутренним угрозам. Стандартные ACL, ориентированные на 

фильтрацию по исходному адресу, эффективны в простых сценариях, тогда как 

расширенные ACL, учитывающие дополнительный набор параметров, например 

целевой адрес, протокол, номера портов и т.д., незаменимы в сложных 

корпоративных сетях, требующих более строгой политики контроля [3, 22]. 

Наряду с ACL, трансляция сетевых адресов (NAT) занимает важное место в 

современных сетевых решениях. NAT позволяет рационально использовать 

ограниченный пул публичных IP-адресов, обеспечивая при этом дополнительный 

уровень безопасности за счет сокрытия внутренней структуры сети. Благодаря 

NAT становится возможным не только экономить адресное пространство, но и 

снижать риск прямых атак на внутренние ресурсы сети, поскольку внешний вид 

сети ограничивается публичным адресом. 

ACL и NAT предоставляет комплексное решение для повышения уровня 

сетевой безопасности. Изучение основ работы ACL, а также принципов и типов 

NAT, является важным как для теоретического понимания процессов фильтрации и 



трансляции адресов, так и для практического применения данных технологий 

специалистами по сетевой безопасности и администраторами. 

Списки контроля доступа являются одним из ключевых инструментов 

обеспечения сетевой безопасности и управления трафиком в современных 

информационных системах. Данная технология позволяет администраторам 

определять, какой трафик может проходить через устройство, и каким образом 

осуществляется доступ к ресурсам сети. Списки контроля доступа представляют 

собой набор правил, которые определяют условия фильтрации пакетов данных. 

Каждое правило описывает, какой тип трафика (на основе IP-адресов, протоколов, 

портов и других параметров) должен быть разрешен или заблокирован. 

История внедрения ACL начинается с ранних этапов развития сетевых 

технологий, когда первые поколения маршрутизаторов и коммутаторов требовали 

базовых средств для контроля трафика. Первоначально ACL использовались для 

простейшей фильтрации, основанной на IP-адресах, что позволяло создавать очень 

простые схемы защиты. С развитием сетевых инфраструктур и увеличением 

объема передаваемых данных необходимость в более точных и гибких средствах 

контроля стала очевидной. Это привело к созданию расширенных ACL, способных 

анализировать не только IP-адреса, но и типы протоколов, порты, а также другие 

параметры, что значительно повысило уровень безопасности и контроля в сетевых 

средах. 

ACL можно условно разделить на несколько типов в зависимости от 

функциональности и уровня детализации фильтрации. Существуют стандартные, 

расширенные и именованные списки контроля доступа. 

Стандартные ACL ориентированы на фильтрацию трафика исключительно 

по исходному IP-адресу. Они просты в настройке и применимы в небольших и 

простых сетях. 

Расширенные ACL предоставляют возможность детальной фильтрации, 

включая проверку как исходного, так и целевого IP-адресов, а также протоколов, 

портов и других параметров. Этот тип ACL предпочтителен для крупных 

корпоративных сетей [22]. 



Именованные ACL представляют собой разновидность стандартных и 

расширенных списков, но позволяют задавать правила с использованием читаемых 

имен. 

На рис. 14.1 представлен пример работы списка контроля доступа. Это 

простой список, определяющий единственное правило: запретить прохождение 

SSH трафика из сети 10.16.15.0/26. В результате, маршрутизатор, на котором 

настроен ACL, блокирует SSH пакеты из этой сети, а пакеты из других сетей 

проходят свободно. 

 

Рисунок 14.1 – Пример работы ACL 

 

Работа ACL основывается на последовательном анализе каждого входящего 

или исходящего пакета данных. При прохождении пакета через устройство, 

использующее ACL, происходит сравнение его параметров с набором заданных 

правил. Список контроля доступа состоит из нескольких строк, каждая из которой 

представляет собой отдельное правило. 

Проверяемый пакет проверяется последовательно по списку. Как только 

пакет соответствует определённому правилу, принимается соответствующее 

действие (разрешить или запретить). Порядок правил в ACL имеет решающее 



значение, поскольку каждое подходящее правило определяет дальнейшую 

обработку пакета. В большинстве систем, использующих списки контроля доступа, 

присутствует правило по умолчанию, которое применяется к пакетам, не 

соответствующим ни одному из заданных правил. Обычно это правило – отказ в 

доступе, что повышает общий уровень безопасности. Блок-схема работы ACL, 

состоящего из N правил, где последнее правило является правилом по умолчанию, 

представлена на рисунке 14.2. 

 

Рисунок 14.2 – Схема работы списка контроля доступа 

 

Базовый, или стандартный, ACL представляет собой первую ступень в 

реализации списков контроля доступа, предназначенных для фильтрации сетевого 

трафика. Они ориентированы на анализ исходного IP-адреса пакета. 

Этот тип списков контроля доступа подходит, например, для ограничения 

доступа к определенным сегментам сети или для реализации простейших мер 



безопасности. В стандартных ACL отсутствует возможность фильтрации по 

целевому IP-адресу и другим параметрам.  

Правила стандартного ACL формируются на основе указания IP-адреса 

источника и соответствующего действия (разрешить или запретить трафик). 

При формировании правил следует учесть следующие принципы: 

 указание номера списка; 

 использование команд permit и deny; 

 применение маски wildcard вместо обычной ; 

 использование правильный порядок правил. 

В операционной системе Cisco IOS, стандартные списки контроля доступа 

нумеруются в диапазоне от 1 до 99. Каждое правило в ACL определяет, какое 

действие применить к рассматриваемому пакету. Всего есть два действия: 

разрешить (permit) и заблокировать (deny). При указании диапазона IP адресов, к 

которым применяется правило, в ACL используются wildcard, или обратные, маски.  

Как обычные маски подсети, так и маски wildcard используются для работы с 

IP-адресами, но служат разным целям и имеют принципиально противоположные 

подходы к интерпретации битов IP адресов. Wildcard маски являются обратным 

представлением обычных масок подсети: биты, равные 0, означают, что 

соответствующий бит IP-адреса должен точно совпадать, а биты, равные 1, 

позволяют любому значению быть допустимым. 

Например, если обычная маска подсети — 255.255.255.0 (в двоичном виде: 

11111111.11111111.11111111.00000000), то соответствующая wildcard маска будет 

0.0.0.255 (00000000.00000000.00000000.11111111). 

Расширенный ACL предоставляет возможность осуществлять более 

детализованную фильтрацию трафика на основе более широкого спектра 

параметров (по сравнению со стандартными ACL). При фильтрации можно 

использовать как исходный, так и целевой адреса, также при формировании правил 

могут быть использованы номера портов, типы протокола (TCP, UDP, ICMP, GRE 

и др.), метки QoS и многие другие параметры. 

Например, можно разрешить доступ к веб-серверу (порт 80) только с 

определенных, доверенных IP-адресов или заблокировать исходящий трафик по 

протоколу SSH (порт 22) для всех, кроме администраторов.  



Как и стандартные ACL, расширенные списки контроля доступа 

обрабатывают пакеты последовательно, начиная с первого правила в списке. 

Первое совпадение определяет, будет ли пакет пропущен или заблокирован. Из-за 

большого количества анализируемых параметров, обработка пакетов с 

использованием расширенных ACL может потребовать значительных 

вычислительных ресурсов, особенно при высокой интенсивности поступления 

пакетов. Поэтому рекомендуется оптимизировать порядок правил: сначала 

размещать наиболее часто встречающиеся условия, а затем — более специфичные. 

Это позволяет сократить среднее время обработки пакета и снизить нагрузку на 

устройство. 

Расширенные ACL традиционно нумеруются в диапазоне от 100 до 199, что 

помогает логически разделять их от стандартных ACL. Современные устройства 

часто поддерживают именованные ACL, что упрощает управление правилами, 

делая конфигурацию более читаемой и понятной. 

Трансляция сетевых адресов (NAT). В условиях глобального расширения 

сети Интернет и экспоненциального роста количества подключаемых устройств, 

исчерпание адресного пространства IPv4 стало одной из наиболее актуальных 

проблем современной сетевой инфраструктуры. IPv4, предоставляющий всего 

около 4,3 млрд адресов, уже не может удовлетворить потребности пользователей 

по всему миру. В этой ситуации технологии, позволяющие оптимально 

использовать имеющиеся адреса, становятся критически важными. Одним из 

решений, призванных решить проблему недостатка IPv4 адресов, является 

технология трансляции сетевых адресов (NAT). 

NAT (Network Address Translation) – это технология, позволяющая изменять 

адреса в заголовках IP-пакетов при прохождении между различными сетевыми 

сегментами. Основная задача NAT заключается в преобразовании приватных 

(внутренних) IP-адресов в публичные (внешние) и наоборот. Это позволяет 

множеству устройств, находящихся во внутренней сети, использовать один или 

несколько публичных адресов для выхода в Интернет. 

Благодаря изменению адресов пакетов, отправляемых во внешнюю сеть, 

обеспечивается дополнительный уровень безопасности, так как реальные IP-адреса 

внутренних устройств скрываются от внешних узлов. Это затрудняет 



потенциальные атаки и сканирование внутренней сети со стороны 

злоумышленников. 

Существуют несколько типов NAT, каждый из которых применяется в 

зависимости от особенностей сетевой среды. 

Статический NAT выражен постоянным сопоставлением между внутренним 

и внешним IP-адресом. Может использоваться для серверов, которым требуется 

постоянный доступ во внешнюю сеть (например, веб-серверы). 

При динамическом NAT для внутреннего узла выбирается один из адресов 

из пула публичных IP-адресов. Сопоставление происходит динамически на время 

сессии, что позволяет эффективно использовать адресное пространство. 

PAT (Port Address Translation) позволяет множеству внутренних устройств 

использовать один и тот же публичный IP-адрес, различая сессии по номерам 

портов. Это наиболее распространенный тип NAT в домашних и корпоративных 

сетях, так как он существенно экономит количество необходимых публичных 

адресов. 

На рис. 14.3 изображён принцип работы NAT (статического или 

динамического), а на рисунке 14.4 – PAT. 

 

Рисунок 14.3 – Статический/динамический NAT. 



 

Рисунок 14.4 – Трансляция портов (PAT). 

 

Принцип работы NAT. Когда устройство из внутренней сети отправляет 

пакет во внешнюю сеть, например, в Интернет, маршрутизатор с включенным NAT 

заменяет исходный (приватный) IP-адрес на соответствующий публичный адрес. 

При этом создается запись в таблице трансляции, где фиксируются: внутренний IP-

адрес и порт отправителя; присвоенный внешний IP-адрес и, при необходимости, 

измененный номер порта; состояние сессии. При получении ответа от внешнего 

устройства маршрутизатор выполняет обратное преобразование, используя 

информацию из таблицы трансляции, и направляет пакет конечному получателю во 

внутренней сети. 

Одним из наиболее распространённых примеров использования NAT 

является обеспечение доступа в Интернет для домашних и корпоративных сетей. 

Технология позволяет множеству устройств, находящихся в локальной сети, 

использовать один или несколько публичных IP-адресов. Это не только снижает 

затраты, связанные с приобретением дополнительных адресов у провайдера, но и 

упрощает управление сетью, поскольку каждое устройство получает возможность 

выхода в Интернет через трансляцию своего внутреннего адреса в внешний. 

Другой важный пример использования NAT связан с организацией 

демилитаризованных зон (DMZ). При использовании статического NAT серверам, 

размещённым в DMZ, назначается постоянный внешний IP-адрес. Это позволяет 



обеспечить стабильный доступ к ним из внешней сети. При этом внутренняя сеть 

остаётся изолированной, что повышает общий уровень безопасности, так как 

внешние пользователи могут взаимодействовать только с сервером в DMZ, не имея 

прямого доступа к остальным ресурсам. 

Также NAT применяется для балансировки нагрузки и оптимизации трафика 

в крупных сетевых инфраструктурах. Технология помогает распределять входящий 

трафик между несколькими серверами, таким образом повышая 

отказоустойчивость и улучшая производительность сети за счёт равномерного 

распределения нагрузки между ресурсами. 

Недостатки NAT. Несмотря на то, что NAT является эффективным 

инструментом для экономии IP-адресного пространства и повышения безопасности 

сети, его использование сопряжено с рядом существенных недостатков. Одной из 

главных проблем является несовместимость с некоторыми приложениями и 

протоколами, которые требуют передачи исходной информации об IP-адресе. Это 

может привести к тому, что сервисы, такие как FTP, VoIP или некоторые системы 

видеоконференций, будут работать нестабильно или вовсе не функционировать без 

специальных настроек. Кроме того, процесс трансляции адресов требует 

дополнительной обработки каждого пакета, что может увеличивать задержки в 

сети. Такая дополнительная нагрузка критична для приложений, чувствительных к 

времени отклика, например, для систем реального времени.  

Также следует отметить, что NAT значительно усложняет установление 

одноранговых соединений между устройствами, находящимися за разными NAT, 

что зачастую требует применения дополнительных методов. 

  



Контрольные вопросы к материалу П/З № 14: 

1. Что такое ACL и какова их основная функция в сетевых 

устройствах? 

2. Какие типы ACL существуют и чем они отличаются 

(стандартные и расширенные)? 

3. Как нумеруются и именуются ACL в Cisco IOS? 

4. Каков порядок обработки правил в ACL? Почему 

последовательность записей важна? 

5. Как ACL применяются для фильтрации трафика на 

маршрутизаторах и коммутаторах? 

6. Какие ключевые отличия между ACL на основе номеров и 

именованными ACL? 

7. Что такое NAT и зачем он используется в современных сетях? 

8. Какие основные типы NAT существуют (статический, динамический, 

PAT)? 

9. Как работает статический NAT и в каких сценариях он применяется? 

10. Чем PAT отличается от классического NAT? 

11. Как PAT позволяет множеству устройств использовать один 

публичный IP-адрес? 

 


